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Opis proizvoda

InfoLPFR je softverski lokalni procesor fiskalnih racuna (LPFR). Predstavlja obavezan element
Elektronskog fiskalnog uredaja (EFU).

Elektronski fiskalni uredaj (EFU) se sastoji od slededih elemenata:
1. ESIR - Elektronski sistem za izdavanje racuna,
2. PFR - Procesor fiskalnih racuna,
3. BE - Bezbednosni element.

Procesor fiskalnih racuna je komponenta koja prima zahtev za fiskalizaciju racuna od ESIR-a, kreira
fiskalni racun, vraca ga kao odgovor ESIR-u i Salje podatke is¢itavanja u bazu podataka Poreske
uprave.

InfoLPFR omogucava izdavanje fiskalnih racuna i bez stalne Internet veze. Obzirom da je InfoLPFR
softverski proizvod, time ne zahteva nabavku dodatnog hardvera ili racunara. Moze se instalirati na
racunaru (operativni sistem Windows 7 ili noviji), sa ¢itacem pametnih kartica, koji se koristi i za
druge svrhe (ESIR, poslovni softver, server itd.).
InfoLPFR funkcioniSe po principu HTTP servisa, Sto omogucava da bude instaliran i dostupan bilo
kom racunaru koji se nalazi u lokalnoj mrezi sa ESIR-om.
Kompatibilan je sa svim ESIR reSenjima odobrenim od strane Poreske uprave.
Osnovne funkcije koje obavlja InfoLPFR:

* Prima zahteve za fiskalizaciju ra¢una od strane ESIR-a,

* Analizira,validira i priprema podatke primeljene od strane ESIR-a,

* Koristi bezbednosni element za pripremu digitalnog potpisa,

* Racuna PDV na osnovu stavki racuna,

* Vrsi fiskalizaciju racuna,

* GeneriSe jedinstveni URL (QR kod) za proveru autenti¢nosti racuna,

* Vraca potpisan fiskalni racun ESIR-u,

* Kriptuje podatke propisanom metodom,

* Prenosi kriptovane podatke u bazu Poreske uprave,

» Cuva podatke o transakeciji i fiskalne podatke u svojoj memoriji na siguran nacin,

* Omogucava lokalno iS¢itavanje rac¢una na USB fles ili SD karticu,

« Cuva i prikazuje zurnal nastalih gresaka.
Tehnicki zahtevi:

* Racunar koji pokreé¢e Windows 7 ili noviji operativni sistem,

» C(ita¢ smart kartica za komunikaciju sa BE.



Instalacija programskog segmenta InfoLPFR

InfoLPFR se instalira na racunaru korisnika (samostalnom ili na serveru u lokalnoj racunarskoj
mrezi). Instalacija se moze obaviti dolaskom Infosys stru¢nog lica u poslovne prostorije korisnika, ili
pomocu programa za daljnski pristup (“Team Viewer” ili neki drugi RDS). Nije predvideno da
korisnik samostalno obavi instalaciju programa.

Korisnik programa je obavezan da omoguci nesmetanu instalaciju i kasnije odrzavanje programa u
smislu obezbedenja neophodnih hardverskih i softverskih resursa, bez ograni¢avanja rada na
Infosys programu zbog restriktivno podesenog Windows operativnog sistema, antivirusnog ili bilo
kog drugog programa.



Osnovne operativne funkcije

InfoLPFR moze da generiSe fiskalne racune i bez internet konekcije. Svi racuni kreirani u
toku prekida internet konekcije ¢e biti sacuvani u internoj memoriji do prvog sledeceg
Internet ili Lokalnog iS¢itavanja.

InfoLPFR se oslanja na BE za potpisivanje i €uvanje internih podataka. Komunikacije sa BE se

odvija preko APDU komandi. Ukoliko BE nije dostupan InfoLPFR neée modi da fiskalizuje

racune. Pre obavljanja bilo koje funkcije proverava se dostupnost i validnost BE. InfoLPFR

Salje podatke za fiskalizaciju (datum, vreme, stavke...) na BE i prima racun potpisan od

strane bezbnosnog elementa po Tehni¢kom uputstvu.

InfoLPFR validira sve podatke primljene od ESIR-a, kreira Zurnal, generiSe URL za proveru

ispravnosti zajedno sa QR kodom (ukoliko je potrebno) i Salje fiskalizovane podatke ESIR-u.

Validacioni URL, sa digitalnim potpisom, omogudava proveru integriteta podataka i

verodostojnosti racuna.

InfoLPFR prikazuje greske i statusne kodove propisane Tehnickim uputstvom.

InfoLPFR svoj identitet validira digitalnim sertifikatom skladistenom u PKIl apletu

bezbednosnog elementa. Sertifikat se dobija sa kartice koristeci , Export Certificate” APDU

komandu. Sertifikat izvezen sa BE se koristi u komunikaciji sa servisom SUF-a pri zahtevanju
tokena.

Token koji se dobija kao rezultat poziva servisa za zahtevanje tokena se koristi u daljoj

komunikaciji sa servisima SUF-a, sve do isteka njegovog trajanja. Nakon isteka trajanja

tokena, InfoLPFR predvidenom procedurom zahteva novi token, koristeéi sertifikat izvezen
sa BE. Komunikacija se odvija po Tehnickom uputstvu.

InfoLPFR je razvijan kao viSenitni program. Kao viSenitni program moze vrsiti vise funkcija u

isto vreme (fiskalizacija, internet i¢itavanje, azuriranje podataka itd.).

InfoLPFR kreira strukturu odgovora funkcije , Get Status” po Tehni¢kom uputstvu.

InfoLPFR obraduje sve komande pristigle od strane SUF-a, po redosledu pristizanja.

Komande koje LPFR obraduje su:

1. AZuriranje vremenskog servera (SetTimeServerUrl) — LPFR aZurira URL vremenskog
servera, ujedno vrsi proveru sinhronizacije dva sata (lokalnog i serverskog). Ukoliko
postoji odstupanje u dva vremena, sinhronizacija se vrsi kao $to je opisano u poglavlju
»,Sat realnog vremena“ ovog uputstva.

2. AZuriraj poreske stope (SetTaxRates) — LPFR aZurira poreske stope koje stizu kao
odgovor servisa SUF-a. Poreske stope se cuvaju u lokalnoj bazi podataka i ostaju u
memoriji i kada nema energetskog napajanja. LPFR pruZa podatke o poreskim stopama
Cak i kada internet konekcija nije dostupna.



3. AZuriranje verifikacionog URL-a (SetVerificationURL) — LPFR aZurira podatak o
verifikacionom URL-u u internoj bazi podataka. Verifikacioni URL sacuvan u bazi podatka
se koristi pri kreiraju polja ,VerificationURL" odgovora funkcije za fiskalizaciju.

4. Azurianje TaxCore konfiguracije (SetTaxCoreConfiguration) — LPFR aZurira sve
kofiguracione podatke pristigle u okviru ove komande u internoj bazi podataka.

5. Prosledivanje komande na BE (ForwardSecureElementDirective) — LPFR prosleduje
podatak pristigao kao deo komande na BE koriste¢i APDU funkciju ,Forward Secure
Element Directive”.

6. Dokaz o iScitavanju (ForwardProofOfAudit) — prosleduje podatak pristigao kao deo
komande bezbednosnom elementu kroz APDU komandu ,,End Audit”. Ukoliko je dokaz o
iS¢itavanju validan, preduzimaju se dalji koraci (brisanje racuna iz tog ciklusa is¢itavanja
itd.). Dokaz o is¢itavanju se prosleduje odmah po prijemu podatka. Oslobadanje
memorije se ne vrsi nikada bez validnog dokaza o iscitavanju.

* InfoLPFR preuzima sve podatke sa sertifikata izvezenog sa BE. Sertifikat se izvozi kao
X509certificate2 objekat koji sadrZi sve podatke o PIB-u, JID-u, obvezniku, prodajnom
mestu, adresi i opstini.

e Prilikom zahteva za fiskalizaciju ra¢una InfoLPFR koristi poreske stope preuzete preko
servisa SUF-a. RaCunanje poreskih stopa se vrSi po labelama i pravilima definisanim
Tehnickim uputstvom. Sve sume se zaokruzuju na 4 decimale metodom zaokruZivanja na
veci broj.

* InfolLPFR dobija informacije o poreskim stopama preko komande , Tax Rates Command“
svaki put prilikom inicijalizacije ili kao rezultat izvrSavanja komandi. Poreske stope se ¢uvaju
u bazi podataka zajedno sa vremenom kada ¢e biti primenjene. InfoLPFR uvek koristi
odgovarajuce poreske stope za datum dokumenta.

* InfolLPFR ne uti¢e na izdavanje racuna na stani ESIR-a.

* Promena bezbednosnog elementa ne uti¢e na zapoceto internet ili lokalno is¢itavanje.

* InfolLPFR cuva podatke za iS¢itavanje pre nego Sto ESIR-u vrati odgovor sa fiskalizovanim
podacima.

* InfolLPFR Salje podatke za is¢itavanje za sve propisane vrste racuna (Promet, Avans, Kopija,
Obuka i Predracun).

Zabranjene funkcije
InfoLPFR, kao odgovor ESIR-u, Salje samo kodove gresaka definisanih Tehnickim upustvom i gresSaka
navedenih u segmentu InfoLPFR greske.

InfoLPFR ne procesuira zahtev za fiskalizaciju ukoliko zahtev sadrZi nepostojeéu labelu, ili labelu
koja nije aktivna u trenutku izdavanja referenciranog dokumenta.

InfoLPFR ne dozvoljava promenu parametara u komunikacionom protokolu.



Korisnicki unet PIN se ¢uva jedino u radnoj (privremenoj) memoriji. Prilikom ponovnog pokretanja
InfoLPFR-a potrebno je ponovo uneti PIN.

Ukoliko InfoLPFR nema vezu sa bezbednosnim elementom ne moZe odgovarati na zahteve za
izdavanje racuna.

Povezivanje sa ESIR-om

InfoLPFR komunikacija funkcionise po principu APl HTTP servera sa podacima u formatu JSON-a.
Ukoliko je InfoLPFR instaliran na ra¢unaru u lokalnoj mreZi, moZze mu pristupati vise ESIR-a. Ne
postoji ogranic¢enje u broju ra¢unara koji mogu pozivati funkcije InfoLPFR-a. ESIR i InfoLPFR se ne
moraju nalaziti na istom racunaru. Inicijalno je InfoLPFR dostupan na portu 5555, na IP adresi
racunara na kom je pokrenut.
Spisak API funkcija dostupnih ESIR-u, gde je IP_ADRESA adresa racunara gde je APl pokrenut, dok je
PORT podrazumevano 5555:
1. Attention
Funkcija proverava dostupnost APl servera.
Adresa: http://IP_ADRESA:PORT/api/v3/attention
2. GetStatus
Funkcija vraca trenutni status servera, zajedno sa informacijama propisanim Tehnickim
uputstvom.
Adresa: http://IP_ADRESA:PORT/api/v3/status
3. GetEnvironmentParameters
Funkcija pruza informacije o okruzenju i njegovim parametrima.
Adresa: http://IP_ADRESA:PORT/api/v3/environment-parameters
4. VerifyPin
Funkcija koja vrsSi proveru validnosti PIN-a koji se prosleduje kao parametar pri pozivu
funckije.
Adresa: http://IP_ADRESA:PORT/api/v3/pin
5. LastSignedinvoice
Funkcija vrac¢a podatke, ukoliko su dostupni, o racunu koji se odnosi na ,Requestld” poslat
kao parametar funkcije. ,,Requestld” jedinstveno predstavlja racun za koji je potrebno
izvrSiti proveru.
Adresa: http://IP_ADRESA:PORT/api/v3/last-signed-invoice
6. Createlnvoice
Funkcija izvrSava validaciju nad poslatim podacima, fiskalizuje racun, kreira i vra¢a odgovor
ESIR-u i ukoliko je internet veza dostupna Salje podatke na server SUF-a. Parametar funkcije
je ,InvoiceRequest” struktura propisana Tehni¢kim uputstvom.
Adresa: http://IP_ADRESA:PORT/api/v3/invoices



Procena broja skladiStenja fiskalnih raCunara

Minimalan broj fiskalnih racuna koje InfoLPFR moZe da sacuva dok radi bez internet konekcije je
10.000. InfoLPFR pri prvom pokretanju kreira datoteku veli¢éine 100 MB, koja se moze smanjivati ili
povecavati po potrebi, ukoliko u internoj memoriji korisnika nema dovoljno slobodnog prostora za
¢uvanje novog racuna. Navedena datoteka rezervise prostor u internoj memoriji za neometan rad u
slu€aju nestanka memorije i time obezbeduje minimalan broj od 10.000 racuna.

Datoteka za rezervisanje prostora na disku obezbeduje cuvanje neophodnog broja racuna
nezavisno od ostalih komponenti, procesa i funkcija InfoLPFR-a. Taj prostor se iskljucivo koristi za
cuvanje racuna.

Tacan broj fiskalnih racuna koji mogu da se skladiSte u internoj memoriji zavisi od slobodnog
prostora na racunaru korisnika (Tabela 1). Jedan ra¢un zauzima otprilike 10 KB.

Svi neposlati racuni (audit paketi) ostaju u internoj memoriji i bez energetskog napajanja. S
obzirom da se InfoLPFR instalira na Windows operativnom sistemu ¢uvanje racuna se radi na
diskovima koji zadrzavaju sadrzaj i nakon nestanka napajanja (HDD ili SSD diskovi).

Slobodan prostor Broj mogucih racuna
500 MB 50.000
1GB 100.000
100 GB 10.000.000
500 GB 50.000.000

Tabela 1. Primer broja racuna koji se mogu fiskalizovati u zavisnosti
od koli¢ine slobodnog prostora u memoriji racunara

Sat realnog vremena

InfoLPFR vreme je uvek sinhronizovano sa vremenom vremenskog servera. Sinhronizacija se vrsi u
pravilnim intervalima. Prilikom sinhronizacije ¢uva se podatak o eventualnom odstupanju InfoLPFR
vremena od vremena na serveru. Sve funkcije i moduli u okviru InfoLPFR koriste jedinstveno
lokalno vreme koje u obzir uzima i odstupanje od vremena na serveru, ukoliko odstupanje postoji.
Time se postiZe da je sat realnog vremena uvek u sinhronizaciji sa vr.emenom servera, $to doprinosi
da vreme nece odstupati vise od 3 minuta po godini.

URL vremenskog servera se azurira u procesu obrade komande za aZuriranje NTP servera.



Konfiguracija

InfoLPFR konfiguracija se vrsi u prozoru ,,PodesSavanja“, kom se pristupa kroz glavni meni programa,
odabirom opcije sa slikom zupcanika (Slika 1). Odredena podeSavanja je potrebno izvrsiti samo
jednom, inicijalno, pri pokretanju InfoLPFR-a.

B InfolPFR — X

Status

LPFR spreman za potpisivanje: i Broj poslednjeg racuna:
Izvezi LOG

Potreban unos PIN-a: | GN72DFRJ-GN72DFRJ-9185

LPFR konfigurisan: B Lokalro iSEitavant
Bezbednosni element: || okalno Iscitavanje
Potrebno iscitavanje: MNE

Serijski broj BE: GN72DFRJ pOd egava nja
Zauzede memarije: 22%

Procesi u toku Verzija

Proizvodac: Infosys DOO Ufice
Serijski br:  14-0001-1234566789
Verzija: 1.0.0

Slika 1. Pristup prozoru sa podeSavanjima

Kroz podesavanja je mogude podesiti sledeée parametre (Slika 2):

1. API

Putanja do LPFR.Api.exe izvrine datoteke HTTP Api servera, koji predstavlja server sa kojim ESIR
komunicira. Inicijalno se vrednost polja za putanju popunjava automatski putanjom koja je
instalacijom predvidena.

Ukoliko je potrebno odabrati putanju, opcijom , Odaberi“ se bira putanja, zatim snimiti izabranu
putanju i pokrenuti APl opcijom ,Start”. Ukoliko je APl uspesSno startovan promenice se boja
ikonice u zeleno, pored opcije ,,STOP“. Nije moguée menjati putanju APl izvrSne datoteke dok je API
pokrenut.

2.PIN

Opcija za proveru ispravnosti PIN-a, odnosno ,otklju¢avanja“ bezbednosnog elementa i samog
InfoLPFR-a. PIN je uvek ¢etvorocifren broj. Nakon unetog PIN-a opcijom ,Proveri“ vrsi se slanje PIN-
a kroz komandu LPFR-a.

3. Cita¢ kartice

Potrebno je odabrati ¢ita¢ pametne kartice preko kog ¢e InfoLPFR komunicirati sa Bezbednosnim
elementom. Opcijom ,,Snimi“ se izabrani ¢itac¢ postavlja kao odabrani.

Ukoliko se citac kartica ne nalazi u padajucoj listi, potrebno je odabrati opciju ,Osvezi”. Ukoliko se
ni tada ne pojavi, potrebno je instalirati neophodne drajvere za cita¢ kartica koji je priklju¢en na
racunar.

4. Cuvanje audit paketa

Podesavanje direktorijuma u kom ce se vrsiti skladiStenje racuna. Nakon odabira direktorijuma
opcijom ,Snimi“ se potvrduje izbor. U navedenom direktorijumu se nalaze svi racuni koji joS uvek
nisu poslati na server Poreske uprave ili jos uvek nisu primili potvrdu da bi mogli da se obrisu.
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B Podetavanja

API
Putanja do LPFR.exe:

Odaberi Snimi

. o | o |

PIN

Citac kartice

|Generic EMV Smartcard Reader 0

Cuvanje audit paketa
Putanja do direktorijuma za cuvanje lokalnih paketa: 4

Slika 2. Podesavanja InfoLPFR



Korisnicko uputstvo

Program se startuje pokretanjem izvrSne datoteke ,LPFR.Systray.exe” u direktorijumu
»LPFR.Systray” koji se nalazi u instalacionom direktorijumu InfoLPFR programa, ili preko precice
napravljene na desktop-u korisni¢kog racunara.
InfoLPFR se pokrece kao ,,systray” program, predstavljen kao kruzna ikonica u desnom uglu trake sa
programima. lkonica programa oslikava dva stanja u kom se program nalazi (zeleno ili crveno).
Ukoliko je InfoLPFR spreman za fiskalizaciju, ikonica ¢e biti zelena, u suprotnom crvena.
InfoLPFR moZe fiskalizovati racune i kada internet veza nije dostupna, pod uslovom da su preuzeta
inicijalna podesavanja.
InfoLPFR je spreman za fiskalizaciju ukoliko su ispunjeni sledeci uslovi:

* Podeseni su svi parametri iz sekcije , Konfiguracija“,

* APl je pokrenut,

¢ Bezbednosni element se nalazi u definisanom ¢itacu kartica,

* Preuzeti su pocetni parametri sa servera Poreske uprave (zahteva internet konekciju),

* Unet jeispravan PIN kod za povezani BE.

InfoLPFR koristi bezbednosni element (pametnu karticu), izdat od stane PU, za fiskalizaciju i
komunikaciju sa serverom Poreske uprave.

Kontekstni meni

Programom se mozZe upravljati preko kontekstnog menija, koji se dobija desnim klikom na ikonicu
programa (Slika 3).

Meni

Start
Stop
Restart

Exit

Slika 3. Kontekstni meni

Elementi kontekstnog menija su:

* Meni— pristup glavhom meniju programa (Slika 4),

e Start — pokretanje APl-a navedenog u sekciji ,Konfiguracija®. Ukoliko je API veé pokrenut
ova funkcija ¢e biti onemogucena,

e Stop — zaustavljanje API-a, prekid mogucnosti fiskalizacije. Ukoliko API nije pokrenut ova
funkcija ¢e biti onemogucena,

* Restart — ponovno pokretanje API-a,

* Exit — kompletno zatvaranje programa InfoLPFR.

Glavni prozor (Meni)

Meni, odnosno glavni prozor programa InfoLPFR, daje informacije o trenutnom stanju sistema za
fiskalizaciju, broj poslednjeg fiskalizovanog racuna, osnovne informacije o verziji programa,
trenutne procese koji se izvrSavaju i korisnicke akcije (Slika 4).
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Elementi glavne stranice

1. Pristup sekciji ,,PodeSavanja“
2. Trenutni status sistema za fiskalizaciju:

LPFR spreman za potpisivanje — ukoliko su svi uslovi ispod ispunjeni, LPFR je spreman za
potpisivanje,

Potreban unos PIN-a — potrebno je uneti ispravan PIN da bi LPFR mogao da fiskalizuje
racune,

LPFR konfigurisan — preuzeti svi podaci sa sajta Poreske uprave,

Bezbednosni element — status prisustva Citaca kartice sa bezbednosnim elementom,
Potrebno is¢itavanje — potrebno je uraditi lokalno is¢itavanje i raéune manuelno otpremiti
na server Poreske uprave (u slucaju prekida interneta, kada postoje neposlati racuni),
Serijski broj BE — jedinstveni identifikacioni broj bezbednosnog elementa koji se nalazi u
¢itacu kartica,

Zauzece memorije — procentualni prikaz zauze¢a memorije na disku.

3. Broj poslednjeg fiskalizovanog racuna

4. Korisnicke komande — dodatno opisano u sekciji ,Korisnicke komande”

5. Procesi u toku — procesi koje InfoLPFR trenutno izvrSava. Mogu biti: internet iS¢itavanje, lokalno
iSCitavanje itd.

6. Podaci o trenutnoj verziji programa InfoLPFR

B InfolPFR - X

INFOsY"s

Status Komande

LPFR spreman za potpisivanje: i 2 Broj poslednjeg raduna:

Patreban unos PIN-a: | GN72DFRJ-GN72DFRJ-9185 4

LPFR konfigurisan: ]

Bezbednosni element: || 3 =

Potrebno iséitavanje: NE

Serijski broj BE: GN72DFRJ

Zauzece memorije: 22%

Procesi u toku Verzija

5 Proizvodac: Infosys DOO UZice

Serijski br: 14-0001-1234566789
Verzija: 1.0.0 E;

Slika 4. Glavni prozor (Meni)

Korisnicke komande

1. lzvezi LOG

Opcija za izvoz Zurnala gresaka (LOG-a). Odabirom opcije otvara se dijalog (Slika 5). Na dijalogu je
potrebno odabrati pocetni i krajni datum kao i putanju gde ¢e se izvesti LOG kao .xIs datoteka.
Zurnal gre$aka ¢uva sve nastale greske u hronoloskom redosledu nastanka, po Tehni¢kom uputstvu.
InfoLPFR ¢uva ?urnal u najmanje 30 prethodnih dana. Zurnal gre$aka ne utice na memorijski
prostor za Cuvanje racuna.
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|zven LOG

Datum od: |23/10/2021 ~

Datum do; |23/171/2021 ~

Lokacija za izvoz: Odaberi

Slika 5. Izvoz LOG-a

2. Lokalno isc¢itavanje

Opcija za prebacivanje neposlatih racuna na eksternu memoriju (USB fles, SD kartica i slicno).
Nakon prebacivanja neposlatih racuna, odnosno lokalnog iS¢itavanja, potrebno je manuelno
otpremiti (eng. Upload) prebacene racune na server Poreske uprave.

Odabirom ove opcije otvara se dijalog (Slika 6) na kom je potrebno odabrati lokaciju za izvoz
racuna.

B Lokalno igitavanje

Putanja do direkiorijuma za lokalno izCitavanje:

Potvrdi

— >

Slika 6. Lokalno iscitavanje

InfoLPFR takode automatski prepoznaje ukoliko se u ra¢unar priklju¢i USB fle§ memorija i pokreée
proces lokalnog is¢itavanja, ali je pored toga omoguéeno korisniku da na zahtev pokrene lokalno
iS¢itavanje.

Pri pokretanju automatskog lokalnog is¢itavanja, pri priklju¢ivanju USB fleS memorije na racunar,
potrebno je da se u korenom direktorijumu fleS memorije nalazi datoteka pod nazivom JID-a
bezbednosnog elementa sa ekstenzijom ,.commands”. Svi racuni, kao i rezultat izvrSavanja
komandi, ¢e biti smesteni u direktorijumu sa nazivom JID-a bezbednosnog elementa, ukoliko
direktorijum ne postoji InfoLPFR ga kreira. Datoteke kreirane u navedenom direktorijumu ¢e biti
nazvane po principu {JID}.arp (za rezultat BeginAudit APDU komande) i {JID}-{JID}-{Redni broj}.json
za pakete za is¢itavanje (odnosno fiskalizovane racune).

InfoLPFR primenjuje komandu za zavrSetak is¢itavanja ukoliko se ista nalazi na fle$ (SD) memoriji.
Format podataka je propisan Tehni¢kim uputstvom.
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Koraci koje je potrebno preuzeti da bi lokalno is¢itavanje bilo kompletno:

1. U racunar na kom se nalazi instaliran InfoLPFR prikljuciti USB fles ili SD karticu, na kom se mogu
nalaziti i komande koje je potrebno izvrsiti (datoteka pod nazivom {JID}.commands),

2. Lokalno is¢itavanje ¢e se pokrenuti automatski, ali mozete pokrenuti i ruéno lokalno is¢itavanje,
3. Na priklju¢enoj eksternoj memoriji ¢e se kreirati direktorijum pod nazivom {JID}-a bezbednosnog
elementa, i u njemu se nalaze datoteke koje je neophodno otpremiti na portalu TaxCore sa
racunara koji ima internet konekciju,

4. Nakon sto su sve datoteke otpremljene, potrebno je sacekati da ih server PU obradi,

5. Preko portala TaxCore preuzeti datoteku koja sadrzi komande za {JID} za koji je vrSeno lokalno
iS¢itavanje i prebaciti je na USB fles ili SD karticu (datoteka {JID}.commands),

6. USB fles ili SD karticu iz prethodnog koraka prikljuciti ponovo na racunar sa kog je pokrenuto
lokalno isc¢itavanje,

7. InfoLPFR ¢e automatski pokrenuti lokalno is¢itavanje i izvrSavanje komandi, proces je moguce
pokrenuti i ruéno,

8. Nakon $to InfoLPFR obradi komande na korenom direktorijumu eksterne memorije ¢e se pojaviti
datoteka {JID}.arp koju je potrebno otpremiti na portal TaxCore sa racunara koji ima internet vezu.
9. Nakon $to je {JID}.arp datoteke optremljena, proces lokalnog iScitavanja je kompletan.

Internet iS€itavanje

InfoLPFR internet iscitavanje vrSi automatski kada je internet veza dostupna, po specifikaciji
Tehnic¢kog vodica. Ukoliko je doslo do trenutnog prekida interneta, svi racuni ¢e biti automatski
otpremljeni uz prvo sledece internet otpremanje. Prvo se otpremaju racuni koji su prvi nastali.
Internet is¢itavanje ne zahteva bilo kakvu intervenciju korisnika. Svi podaci su enkriptovani
koristeci AES-256 sa enkripcionim klju¢em u skladu sa Tehnickim uputstvom.

ISCitavanje se vrsi periodi€no u periodima ne manjim od 30 minuta, osim u situaciji kada se
priblizava limit za iS¢itavanje.

Podaci za internet i lokalno iS€itavanje su u potpunosti identi¢ni.

Rad sa karticom

Da bi InfoLPFR funkcionisao neophodno je da na ra¢unar, na kom je pokrenut sam program, bude
povezan eksterni ¢ita¢ pametnih kartica, instaliran neophodan softver (drajver) kao i da se u ¢itacu
nalazi bezbednosni element koji korisnik Zeli da koristi za fiskalizaciju ra¢una. InfoLPFR radi sa
CitaCem kartica koji je podeSen u segmentu ,Konfiguracija“. Ukoliko nedostaje cita¢ kartica ili
bezbednosni element InfoLPFR neée mozi da vrsi fiskalizaciju racuna.

Bezbednosni element je moguée promeniti u toku rada programa InfolLPFR, bez potrebe
zaustavljanja samog programa. Prilikom promene bezbednosnog elementa potreban je ponovni
unos ispravnog PIN-a da bi se BE mogao koristiti za fiskalizaciju. Ukoliko postoje neposlati racuni pri
promeni BE oni ¢e biti poslati na server Poreske uprave ako su oba BE pripadala istom okruzenju.
Ukoliko BE nisu iz istog okruZzenja neposlati racuni prethodnog BE ostaju neposlati sve dok se ne
pojavi BE istog okruzenja kao i BE koji ih je fiskalizovao. Promena BE ne uti¢e na trenutno zapoceto
internet ili lokalno iS¢itavanje.

Nakon isteka vaZenja bezbednosnog elementa nije ga moguce koristiti za fiskalizaciju novih racuna.
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Definisane greske proizvodaca softvera

InfoLPFR pored greSaka definisanih Tehnickim uputstvom moze vratiti i greske deifnisane od strane
proizvodaca softvera.
Lista definisanih gresaka:
e 10000 — ,Smartcard Manager Not Running”
Windows servis za rad sa pametnim karticama nije pokrenut. Mogué¢ nacin reSavanja
problema se nalazi u poglavlju ,,ReSavanje problema“ ovog uputstva.
e 11000 - ,Undefined Error"
Nedefinisana greska. MozZe nastati iz viSe razloga, detaljniji podaci se mogu videti u Zurnalu

gresaka.

-14-



ReSavanje problema

Problem: InfoLPFR nije spreman za fiskalizaciju

Moguci razlozi i reSenja:

- nije ispravno podesena putanja do LPFR.Api.exe

- nije pokrenut API

- nije podesena putanja do direktorijuma za racune

- nije odabran ¢ita¢ smart kartica

- nije prepoznat, ili nije priklju¢en odabrani ¢ita¢ kartica

- Citac kartica je prisutan ali se bezbednosni element ne nalazi u ¢itacu
- nije izvrSena inicijalizacija, preuzimanje poreskih stopa i drugih parametara (zahteva internet
konekciju)

- potreban unos ispravnog PIN-a

Problem: Nije prepoznat citac kartica

Moguci razlozi i reSenja:

- proverite da li je USB CitaC ispravno povezan, probajte drugi USB port na racunaru
- u opciji ,,Podedavanja“ odaberite opciju ,,OsveZi“ u segmentu ,Cita¢ kartica“

- potrebna instalacija softvera za komunikaciju sa c¢itacem kartica (drajver)

Problem: Komunikacija sa serverom Poreske uprave

Moguci razlozi i reSenja:

- potrebno je instalirati ICA i RCA sertifikate za rad sa servisom Poreske uprave
- Windows Firewall blokira komunikaciju

- Antivirusni program nije ispravno podesen

- veza sa internetom nije dostupna

Problem: ,,Smartcard Manager Not Running” kod greske 11000
Mogudi razlozi i reSenja:
- Windows servisa za rad sa pametnim karticama nije pokrenut
- Pokusati sa ponovnim pokretanjem servisa ,Smart Card” u okviru liste svih servisa. Servisima se
moze pristupiti na sledeéi nacin:
1. Pokrenuti Windows Run komandu pritiskom na Win + R tastere na tastaturi
2. U otvoreno polje uneti , services.msc”
3. Nakon otvaranje forme sa listom servisa naci servis pod nazivom ,Smart Card“
4. Desnim klikom na servis odabrati opciju ,,Start“ ili ,,Restart”
- Konsultovati se sa administratorom sistema
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